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Packen und Entpacken von verschllisselten ZIP-Archiven

Der Versand vertraulicher Dokumente per Email sollte nicht unverschlisselt erfolgen.
Eine einfache Alternative zum standardisierten Verfahren der Email-Verschlisselung bietet
die Verschliusselung aller angehéngten Dokumente in einem ZIP-Archiv welches mit einem
Passwort geschutzt wird. Somit ist lediglich der Text der Email selbst lesbar.

Unter Windows XP und hoheren Versionen kdnnen unverschlisselte ZIP-Archive ohne zu-
satzliche Software gepackt und entpackt werden. Zwar kénnen verschlisselte Dateien ent-
packt werden, eine Verschlisselung ist jedoch mit Bordmitteln nicht moglich. Ein freies Pro-
gramm hierfir ist die Open-Source-Software 7-Zip.

7-Zip installieren

Laden Sie die Software unter http://www.7-zip.de/ herunter und installieren Sie es.
Anschliel3end steht Ihnen die Anwendung als ,7-zip“ zur Verfigung. Falls noch nicht gesche-

hen, so sollten Sie die Einstellungen fur das Kontextmenu des Windows-Explorers unter
Extras / Optionen anpassen.

Optionen ? X
System 7Zip  Ordner Editor Einstellingen Sprache
[“17-Zip in Konteximent integrieren]
7-Zip in Kontextmen integrieren (32 Bif)
Kontextmeni kaskadieren
[~1Symbole im Kontextmenii
[ verd lung des W
Eintrage im Kontextmeni:

Offnen

Offnen >

Dateien entpacken

Hier entpacken

Entpacken nach <Verzeichnis>

Archiv iiberpriifen

Zu einem Archiv hinzufigen

Hinzufiigen zu <Archiv> 7z

Hinzufiigen zu <Archivs zip

[] Archivieren und versenden

[ Archivieren in <Archiv=.7z und versenden
[ Archivieren in <Archivs zip und versenden
[ cre sHA>

Abbrechen Ubernehmen Hilfe

Hierdurch erhalten Sie im Windows-Explorer einen zusatzlichen Menupunkt 7-zip:

o fntmainir mAf T |
W 7-Zip > Zu einem Archiv hinzufagen...
% Unterstitzte Dateien in Acrobat zusammenfihren.. B Hinzufiigen zu "leitfaden_informationssicherheit web.7z"

B2 Hinzufigen zu “leitfaden_informationssicherheit_web.zip"
[ | m

[ Edit with Notepad++
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Packen

Sie kdnnen entweder den 7-Zip File Manager im Startmen( aufrufen und die entsprechenden
Dateien auswahlen oder aber im Windows Explorer den gewiinschte n Ordner auswahlen und
im Kontextment (Rechtsklick) bei 7-Zip die Aktion ,zu einem Archiv hinzufiigen ...“ auswah-
len.

Im darauf folgenden Dialog geben Sie als Format zip an, da dieses Format am weitesten ver-
breitet ist. Die Verschlisselung sollte AES-256 sein und - vergessen Sie das Passwort nicht.

Zu Archiv hinzufiigen X
Archiv: &
Datenschutzzip ~
Archiviormat 'zip ~ Art der Aktualisierung Hinzufiigen und Ersetzen ~
Kompressionsstarke: Ultra ~ Verzeichnisstruktur Relative Pfadangaben ~
Kompressionsverfahren; Deflate ™ Optionen
Selbstentpackendes Archiv (SFX) erstellen
WorterbuchgroBe: 32KB .
[]Zum Schreiben gedfinete Dateien einbeziehen
Wortgrofe 128 ™ [ Dateien nach Kemprimierung léschen
Grofe solider Blocke: .
Verschlisselung
Anzahl CPU-Threads. 4 ~ /4 Passwort eingeben:
Speicherbedarf beim Komprimieren: 132 MB
Speicherbedarf beim Entpacken: 2MB

In Teildateien aufsplitten (Bytes)
| Passwort anzeigen

‘ hd ‘

Verfahren AES-256

Parameter

Abbrechen Hife

Bestatigen Sie mit "OK" und das ZIP-Archiv wird im ausgewahlten Verzeichnis erstellt.

Dieses Archiv mit der Endung .zip und dem Symbol eines Ordners mit Rei3verschluss
kénnen Sie nun an lhre Email anhangen. Das Archiv kann nur mithilfe des festgelegten
Passwortes entpackt werden.

Entpacken
Zum Entpacken des ZIP-Archives kdnnen Sie ebenfalls den 7-Zip File Manager oder das

Kontextmeniu verwenden. Auch konnen Sie im Kontextmenu die Windowsfunktion ,Alle extra-
hieren...“ verwenden. Es ist zum Entpacken kein 7-zip notwendig.
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